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2/4.2  Cyberprzemoc stosowana przez dzieci
i mlodziez

Definicja i rodzaje cyberprzemocy

Rewolucja w technologii informacyjno-komunikacyjnej umozliwita nie tylko
dorostym, ale takze dzieciom i mfodziezy, powszechny dostep do Internetu
oraz sieci komoérkowych. Niestety stworzyta réwniez pole do naduzy¢,
poszerzajac swoj zasieg o szczegblny rodzaj przemocy, jaka jest cyberprze-
moc. Zaréwno Internet, jak i telefon komérkowy daja ztudzenie anoni-
MOWOSCi, a wraz z nig przestaja dziata¢ hamulce spoteczne i ograniczenia
moralne. Stwarza to doskonate pole do przemocy psychicznej, zwtaszcza
tej w formie werbalnej.

Coraz liczniej przeprowadzane badania oraz dane policji wskazuja, iz
sprawca cyberprzemocy adresowanej do mfodych ludzi pochodzi za-
zwyczaj ze srodowiska szkolnego ofiary i jest jej réwiesnikiem. Bywa,
ze ten rodzaj przemocy adresowany jest tez do nauczycieli, co swiadczy
o tym, ze zjawisko mocno dotyka gruntu szkolnego. Powazne zagrozenia
dla mtodych internautéw zazwyczaj kojarzone sa z problemem pedofilii
[ub innymi formami dziatan dorostych przeciwko dzieciom. Kwestie te
nie tracg niestety na aktualnosci, jednak wraz z coraz wieksza dostepnos-
ciag nowych mediéw dla dzieci i coraz szersza gama mozliwosci, jakie te
media oferuja, powaznym zagrozeniem dla najmfodszych staja sie réwniez
ich réwiesnicy.

Problem cyberprzemocy zauwazony zostat zaledwie kilka lat temu, jed-
nak bardzo szybko uznano go za powazna kwestie spoteczng, a przeciw-
dziatanie cyberprzemocy jest obecnie priorytetem wiekszosci programéw
edukacyjnych poswieconych bezpieczenstwu dzieci w sieci.

Istniejace definicje cyberprzemocy traktuja to pojecie przede wszystkim
jako przemoc z uzyciem technologii informacyjnych i komunikacyjnych.
W Polsce mniej znana jest nazwa cyberbullying (z ang. stowo bullying
oznacza znecanie sie, tyranizowanie, szykanowanie). Zazwyczaj oba te
pojecia stosuje sie wzgledem oséb nieletnich.
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Cyberprzemoc — w poréwnaniu z innymi rodzajami przemocy — wyrdzniaja
nastepujace cechy:

D anonimowos¢ sprawcy utrudniajgca jego wykrycie,
D dziatanie sprawcy w ukryciu,
D pozostawanie ofiary w nieswiadomosci swej roli,

D stosowanie coraz bardziej wyrafinowanych form, do ktérych naleza:

— Flame, czyli obrazliwa wiadomos¢, przestana na forum interneto-

wym badZ czacie, zazwyczaj prowokujaca do negatywnych reak-
cji. Osoba wysyfajaca taka wiadomos¢ czeka na czyjas odpowiedz,
by wdac sie w ostrg wymiane zdah. Czesto ma to swoje dalsze
konsekwencje, np. sprawca rozpoczyna potem wysyfanie obrazli-
wych e-maili dotyczacych wygladu lub charakteru uzytkownika. Ten
rodzaj cyberprzemocy nie trwa zbyt dfugo, zazwyczaj konczy sie,
kiedy ofiara przestaje odpowiada¢ na maile i zaczepki. Najczesciej
osoby, miedzy ktérymi dochodzi do wymiany zdan, nie znajg sie
osobiscie.

Celowy atak w Internecie lub przez komérke skierowany na kon-
kretng osobe. W takiej sytuacji zazwyczaj sprawca i ofiara znaja
sie osobiscie, a cyberprzemoc ma wtedy bardzo osobisty charakter
(sprawca moze znac intymne szczegbty z zycia ofiary), przez co bar-
dzo mocno uderza w ofiare. Cyberprzemoc moze by¢ rozszerzeniem
przemocy stosowanej w prawdziwym Swiecie lub odwrotnie. Przy-
ktadami takiej przemocy sg SMS-y lub MMS-y z obrazliwymi tres-
ciami na temat ofiary rozsyfane wsréd znajomych oraz umieszczanie
obrazliwych zdje¢ lub filmikéw (bez zgody ofiary, najczesciej bez
wiedzy osoby, ktérej to dotyczy) na portalach spotecznosciowych
typu: grono.pl, nasza-klasa.pl, fotka.pl oraz portalach, na ktérych
mozna umieszczac pliki filmowe lub zdjecia, typu: youtube.com,
wrzuta.pl. Czasami dreczyciele tworza nawet specjalne strony inter-
netowe poswiecone swoim ofiarom, na ktérych publikuja obrazliwe
uwagi, prywatne informacje lub zdjecia, nie tylko ofiary, ale réwniez
jej rodziny lub znajomych.

Obrazliwe komentarze na blogach i profilach ofiar w portalach
spotecznosciowych (nasza klasa, grono, epuls itp.). Moga to by¢
przykre komentarze pod wypowiedziami na blogach, nieprzyjemne
uwagi pod zdjeciami, obrazliwe wpisy do ksiegi gosci na osobistych
stronach www, a takze obrazliwe wpisy na szkolnych stronach www
i forach. Takie komentarze lub wpisy zazwyczaj mozna tatwo usunac,
jednakze zanim sie to zrobi, moga wyrzadzi¢ juz sporo szkod.
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— Podszywanie si¢ pod kogos w Internecie. Sprawcy podszywaja
sie pod kogo$ na czatach, forach, portalach spotecznosciowych,
komunikatorach typu GG, a nawet na portalach aukcyjnych itd.
Zazwyczaj podszycie sie pod kogos nie jest trudne, sprzyja temu
anonimowosc sieci, a takze niefrasobliwe zachowania samych uzyt-
kownikéw, np. przez automatyczne zapamietywanie haset dostepu,
pozostawianie otwartych sesji na ogélnie dostepnych komputerach
(szkolne pracownie informatyczne, kawiarenki internetowe).

Przyktady cyberprzemocy:

Naruszenie dobr osobistych, a w szczeg6lnosci nazwiska lub pseudonimu i wize-
runku oraz czci (zniestawienie, zniewazenie, pomoéwienie, oszczerstwo):

D Kasdka z drugiej gimnazjum zgtosita pedagogowi szkolnemu: Ktos na ,naszej klasie”
podszyt sie pode mnie, zatozyt konto i umiescit tam moje rozne zdjecia z réznych wycieczek
szkolnych, z urodzinowych imprez, z basenu. Te zdjecia sq okropne! Teraz wszyscy je oglada-
ja, Smieja sie ze mnie, wypisuja straszne komentarze — Ze jestem tatwa, a za drobng opfata
zrobie kazdemu to czy to...;

D Pani C, nauczycielka matematyki w szkole podstawowej, dowiedziafa sie od swojego
syna, ze w Internecie, na serwisie fotka.pl ktos umiescit jej zdjecie w kostiumie ka-
pielowym, kiedy poprawia sobie utozenie jego gornej czesci. Pod zdjeciem figuruja
niewybredne komentarze. Nauczycielka jest pewna, ze zdjecie zrobit jakis jej uczen
na szkolnej wycieczce;

D Ojciec Kuby — gimnazjalisty — pozalit sie wychowawczyni: Od kilku dni ktos wlamuje
sie na skrzynke e-mailowa syna i wysyfa, podszywajac sie pod niego, bardzo nieprzyzwo-
ite tresci do kolegow z klasy. Dowiedziatem sie tego od kilku oburzonych rodzicéw. Syn
nie jest ich nadawca, ale podejrzewa, ze robi to uczennica z klasy réwnolegtej, z ktora
od miesigca jest w konflikcie.

Grozenie popetnieniem czynu karalnego (pobiciem, pozbawieniem zycia):

D Basia z klasy szostej od czterech dni otrzymuje straszne SMS-y: Pilnuj sie, bo nie wiesz,
kiedy to nastapi... Uwazaj, jak idziesz ze szkoty do domu, czekamy... Nie wiesz, kiedy i gdzie
cie dorwiemy... Twoje godziny sg policzone...;

D Nauczyciel fizyki otrzymuje od dwoch tygodni okoto dziesieciu e-maili dziennie,
wszystkie jednakowej tresci: Pilnuj synalka, bo to on zapfaci nam za twoje grzechy. Po-
pamigtasz nas ty s...
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Nekanie, ztosliwe niepokojenie jakiejs osoby w celu dokuczenia jej, wielokrotne powta-
rzanie dziafania skierowanego na jakas osobe wbrew jej woli:

» 13 letni Konrad od tygodnia nie chce chodzi¢ do szkoty. Dopiero wczoraj przyznat sie
rodzicom, ze na adres e-mailowy otrzymuje mnéstwo wiadomosci o niemitej tresci:
Hej grubasie, zmiataj z naszej klasy, tu nikt cie nie chce... W naszej klasie przeszkadzasz
wszystkim... Ty konfidencie, nikt cie nie lubi. Podobne komunikaty chfopiec otrzymuje
na Gadu-Gadu. Rodzice blokowali numery tych kont, ale kto$ zakfada wciaz nowe;

» Nauczycielka angielskiego nekana jest najwyrazniej przez zakochanego w niej ucznia,
od ktérego otrzymuje dziennie kilkadziesigt SMS-6w typu: Jestes mojg i tylko moja, pa-
mietaj... Nie wolno ci spotykac sie z zadnym facetem, pamietaj... Kocham cie, jak skoricze
szkote bedziesz moja... Nie dam cie nikomu, jestes tylko moja... Wiem o tobie wszystko,
pilnuje cie kochana.

rady
specjalisty

Akty cyberprzemocy powoduja u ofiar irytacje, ztos¢, smutek, poczucie
leku, wstydu i bezsilnosci. Baska, Kuba, Konrad oraz wspomniani nauczy-
ciele przyznawali, iz pierwszg ich reakcja byfa chec¢ zemsty, rewanzu, a na-
wet pobicia sprawcy: Wyklinatam te osobe i w myslach ponizatam ja w sposéb
jeszcze bardziej perfidny niz ona mnie; Rowniez chciatem podszyc sie pod te
osobe, czutem sie wykorzystany; Miatam ochote skopac tego kogos.

Dzieci bedace ofiarami cyberprzemocy najczesciej nikomu nic nie méwia,
rzadko zwracaja sie o pomoc do rodzicéw lub kogos$ dorostego ze szkoty.
Wiekszos¢ ofiar cyberprzemocy réwiesniczej to mtodziez w okresie dora-
stania i buntu przeciwko dorostym i negacji autorytetéw, co moze w czesci
ttumaczy¢, dlaczego tak mato oséb szuka pomocy u rodzicow i nauczycieli.
Zazwyczaj dorosli dowiaduja sie i moga zagregowad, kiedy sytuacja staje
sie kryzysowa. Niepokojace jest to, ze czes¢ ofiar zostaje z problemem
sama, nikomu nie méwiac o tym, co im sie przytrafito. Jest to najgorsze
z mozliwych wyjs¢, poniewaz najczesciej problem sam nie znika, a ofiara
pozostaje sama ze swoimi trudnymi emocjami. Jesli taka cyberprzemoc
trwa dtuzszy czas lub ma wyjatkowo przykry przebieg, moze skutkowac
bardzo powaznymi zaburzeniami psychologicznymi, a nawet probami
samobdjczymi.

Na OnlineChildProtection.org: WordPress widnieje taki oto tekst: Osobie
dorostej cyberprzemoc moze sie wydac niewielkim problemem, w koricu zadne
fizyczne znecanie sie nie ma miejsca. Nie zapominajmy jednak, ze psychika
dziecka jest bardzo krucha i takie doswiadczenia moga prowadzi¢ do utraty
pewnosci siebie, depresji, izolacji od rowiesnikéw — moze to znaczaco wpty-
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nac na przyszte zycie dziecka. Sytuacja wyglada jeszcze gorzej, jesli dreczyciel
i ofiara uczg sie w tej samej szkole lub s3 sasiadami, poniewaz dziecko jest po-
nizane i zniewazane codziennie i nie czuje sie juz bezpiecznie nie tylko w szko-
le, ale i w domu. Dreczyciel narusza prywatng przestrzen ofiary i pozbawia
jg poczucia bezpieczenstwa.

Kto, jak i gdzie moze szuka¢ pomocy

Mimo iz w chwili obecnej polskie prawo nie zapewnia w petni skutecznej
ochrony matoletnich przed cyberprzemoca, to jednak, wykorzystujac ist-
niejace regulacje prawne, mozna w pewnym zakresie chroni¢ matoletnie
ofiary przemocy w Internecie. W przypadku cyberprzemocy dostepne
sa dwie drogi ochrony prawnej: karna i cywilna.

Nalezy pamiegta¢, ze:

» W przypadku cyberprzemocy w stosunku do dzieci, czyli oséb po-
nizej 18 roku zycia, wszystkie dziatania prawne realizujg rodzice lub
opiekunowie prawni. Nie jest mozliwe dochodzenie odpowiedzialno-
Sci prawnej dziecka pokrzywdzonego cyberprzemoca bez wspotpracy
z rodzicami.

» Niezaleznie od formy cyberprzemocy, w przypadku podejrzenia, ze
sprawca jej jest osoba ponizej 17 roku zycia, dziatania w tej sprawie re-
alizuje sad rodzinny i nieletnich wtasciwy ze wzgledu na miejsce pobytu
ewentualnego sprawcy cyberprzemocy. Tam nalezy ztozy¢ informacje
o doswiadczanej przez dziecko cyberprzemocy. Jezeli zgtosi sie prze-
stepstwo, a policja i prokuratura rozpoczng postepowanie, dziecko jako
pokrzywdzony jest jednoczesnie Swiadkiem przestepstwa i w zwigzku
z tym bedzie przestuchiwane.

» W polskim prawie istnieje obowigzek zawiadomienia o przestepstwie.
Kazdy, dowiedziawszy sie o popetnieniu przestepstwa Sciganego z urze-
du, ma spofeczny obowiazek zawiadomi¢ o tym prokuratora lub policje.
Instytucje panstwowe i samorzadowe, ktére w zwigzku ze swa dziafal-
noscig dowiedziaty sie o popefnieniu przestepstwa Sciganego z urzedu,
sg obowigzane niezwtocznie zawiadomic¢ o tym prokuratora lub policje
(art. 304 § 1i 2 k.p.k.). W przypadku cyberprzemocy przestepstwami
Sciganymi z urzedu sa wiamania i grozby (karalna i bezprawna). Jezeli
posiada sie wiedze o tych przestepstwach, nalezy zawiadomi¢ policje
[ub prokurature.
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D Jesli ofiarg przemocy (w tym cyberprzemocy) jest nauczyciel, to zgodnie
z nowelizacja Karty Nauczyciela, od maja 2007 r. obejmuje go zapis
mowiacy, iz:

Art. 63. 1.

Nauczyciel placéwki publicznej podczas lub w zwigzku z petnieniem obo-
wigzkow stuzbowych korzysta z ochrony przewidzianej dla funkcjonariuszy
publicznych na zasadach okreslonych w ustawie z dnia 6 czerwca 1997 r.
Kodeks karny (Dz. U. Nr 88, poz. 553 z pézn. zm.).

A wiec nauczyciela dotycza ponizsze zapisy:
< - Art. 226 § 1 k.k.

Kto zniewaza funkcjonariusza publicznego albo osobe do pomocy
mu przybrang podczas lub w zwigzku z petnieniem obowigzkéw stuzbo-
wych, podlega karze ograniczenia wolnosci albo pozbawienia wolnosci
do roku.

—_—

wazne

Zniewaga — ublizanie, zachowanie w sposdb obrazliwy (wyzwiska,
obelgi, gesty, pisma, rysunki).

- Art. 222 § 1 k.k.

Kto narusza nietykalnos¢ cielesna funkcjonariusza publiczne-
go lub osoby do pomocy przybranej podczas wykonywania obowigz-
kow stuzbowych, podlega grzywnie lub karze pozbawienia wolnosci
do lat 3.

Naruszenie — uderzenie lub podziatanie na ciato pokrzywdzone-
go, np. popchniecie, szarpanie za wtosy, oblanie wodg itp. (bez
uszczerbku na zdrowiu).

- Art. 190 § 1 k.k.

Kto grozi innej osobie popetnieniem przestepstwa na jej szkode lub
osoby najblizszej, jezeli grozba wzbudza w zagrozonym uzasadniong
obawe, ze bedzie spetniona, podlega karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.

Grozba — polega na zapowiedzi, ale réwniez w innej formie oddzia-
tywania na psychike pokrzywdzonego, przez wykonanie gestow i za-
chowan, np. przystawienie noza do gardta, zblizanie sie z otwartym
ogniem do tatwopalnych przedmiotéw itp.
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